Ministerium fir Inneres und Kommunales
des Landes Nordrhein-Westfalen

Digitalfunk - Nordrhein-Westfalen

fur Behorden und Organisationen mit Sicherheitsaufgaben
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Kiirze...

Personalien: Seit Oktober 2010
unterstitzt Brandamtmann und
Kreisbrandmeister Bernhard Dis-
mann die Projektgruppe ARDINI
im MIK. Er folgt damit Branddirek-
tor Helmut Dierks, der zum 30.
September 2010 in den Ruhe-
stand versetzt wurde.

Der Leitfaden Migration ist unter
www.idf.nrw.de veroffentlicht.

Das Fleetmappingkonzept Versi-
on 3.1 ist ebenfalls auf der Home-
page des IdF abrufbar.

Die DMO- Frequenzen sind seit
dem 2. Juni 2010 fir den Einsatz-
betrieb freigegeben.

Foto: NASA

(Ma) Ab Mitte 2011 kdnnen im Netzabschnitt 28 (sudlicher Teil des
Regierungsbezirks Dlsseldorf) die Leitstellen der Feuerwehr und des
Rettungsdienstes an das BOS-Digitalfunknetz angeschlossen werden.
Ende des Jahres 2011 folgt der Netzabschnitt 27 (K&In). Bis Mitte
2013 sind dann alle NRW-Netzabschnitte angebunden. Auf BDBOS-
Seite wird eine Planungsvorlauf von bis zu 12 Monaten angenommen.

Um mit den Vorplanungen beginnen zu kdnnen, wurde am
02.09.2010 beim Institut der Feuerwehr in Minster ein Workshop zur
Leitstellenanbindung durchgefihrt, um landesweit lber Zeitplan und
Anschlussmdglichkeiten zu informieren. Das Land empfiehlt den Leit-
stellenbetreibern technische Kooperationen (siehe S. 2). Ab drei Part-
nern rechnet sich der zusétzliche Leitungsaufwand. Aber auch Einzel-
anbindungen sind nach wie vor mdglich.

Das Land NRW steht zu seiner Zusage, die Anbindung an das BOS-
Digitalfunknetz zu finanzieren. Die Kosten der UmrUstung der Leitstel-
len missen die Kreise und kreisfreien Stadte als Aufgabentrager nach
dem Feuerschutz- und Hilfe-Gesetz selbst tbernehmen.

PMREXxpo ante portas

(Ma) Die PMRExpo 2010 steht vor der Tir. Auch in diesem Jahr
dreht sich vom 23. bis 25.11.2010 in Kdéln alles um den Digitalfunk.
Das Land Nordrhein-Westfalen wird durch einen Stand des Ministeri-
ums fir Inneres und Kommunales (MIK) vertreten sein. Gemeinsam
treten die Polizei-Abteilung und die Gefahrenabwehr-Abteilung des
MIK auf und reprasentieren die Behérden und Organisationen mit Si-
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cherheitsaufgaben (BOS) in NRW.

Die Feuerwehren im Land werden durch das Institut
der Feuerwehr NRW auf den BOS-Digitalfunk vorbe-
reitet. Einige dieser SchulungsmaBnahmen werden
auf der Messe gezeigt, vom E-Learning uber Fern-
steuerung von Endgeréten bis zur Grundlagenvermitt-
lung Uber den Digitalfunk.

Foto: MIK NRW Gemeinsamer Stand des Innenministeriums und des
Institutes der Feuerwehr NRW im November 2009

Feuerwehr- und Polizeifahrzeuge mit Digitalfunk-
technik durfen nicht fehlen. Die Mitarbeiter des MIK
freuen sich auf Ihren Besuch (Stand A 02 in der Halle
10.2 Congress-Centrum Ost).

Leitstellenkonzept Nordrhein-

Westfalen

(Be) 31 Kreise, 23 kreisfreie Stadte, 5 Bezirksregie-
rungen, das Ministerium fur Inneres und Kommunales
sowie das Institut der Feuerwehr in Minster missen
in Nordrhein-Westfalen in der nichtpolizeilichen Ge-
fahrenabwehr an das BOS-Digitalfunknetz ange-
schlossen werden. Sie alle missen Uber Sprachar-
beitsplatze und/oder Leitstellenarbeitsplatze am Digi-
talfunk teilnehmen und Nutzer verwalten sowie orga-
nisatorische Aufgaben im Funk (nutzereigenes Mana-
gement) wahrnehmen kénnen.

Das Land hatte dazu den kommunalen Aufgabentra-
gern bereits im Februar 2007 das Angebot gemacht,
ihre Leitstellen auf Kosten des Landes an den Digital-
funk anzuschlieBen soweit es die Leitungsverbindun-
gen betrifft. Im Gegenzug risten die Kommunen ihre
Leitstellen auf den Digitalfunk um. Die Nutzung des
Digitalfunknetzes ist fir die Kommunen kostenfrei.

Wie l&sst sich der Anschluss der Leitstellen nun kos-
tengtinstig realisieren? Welche Organisationsmodelle
bieten Vorteile in der Gestaltung der Arbeitsablaufe?
Muss jeder alle technischen Komponenten fiir den
Anschluss an das Netz vorhalten oder kann es zentra-
le Lésungen geben? Was ist von sog. Konzentratorl6-
sungen zu halten, die teilweise in anderen Landern
favorisiert werden?

Diese und viele andere Fragen sind uns (ARDINI) in
den letzten Monaten gestellt worden. In der Gesamt-
schau der Antworten - soweit wir schon Antworten
geben konnten - wurde klar: Technische und organi-
satorische Kooperationen, die von Leitstellenbetrei-
bern bereits jetzt geplant oder schon gelebt werden,

kann man auch auf den Digitalfunk Gbertragen. Es ist
auch mdglich, den Anschluss an den Digitalfunk in
eine ohnehin schon geplante technische Kooperation
bei der Leitstellentechnik einzubeziehen.

Vor diesem Hintergrund hat das Land den zugesag-
ten Anschluss der Leitstellen an den Digitalfunk um
eine Option erweitert: die ,kooperative Anbindung®. Im
Gegensatz zur bisher vorgesehenen Einzelanbindung
jeder Leitstelle an eine Vermittlungsstelle, bietet das
Land die redundante Anbindung an zwei Vermitt-
lungsstellen fur die Aufgabentrdger an, die mindes-
tens mit zwei weiteren Partnern beim Anschluss ko-
operieren.

Solche Dreier-Konstellationen bieten nach ber-
schlagiger Rechnung den Vorteil, dass auf Seiten des
Landes die erhdhten Kosten fir die zur Gewahrleis-
tung der Redundanz zusétzlich benétigten Leitungs-
strecken durch die Einsparung von Einzelverbindun-
gen aufgewogen werden und auf Seiten der Leitstel-
lenbetreiber solche Kooperationen wirtschaftliche und
organisatorische Vorteile haben. Grundbedingung fiir
das Kooperationsmodell ist aber, dass die funktionale
Autarkie beim Betrieb der Leitstellen vor Ort gewahrt
bleibt. Ein Verschmelzen der gesetzlichen Aufgaben-
tragerschaft fir die Leitstellen an einem Standort soll
es nicht geben.
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Erste Gesprache mit interessierten Kreisen und
kreisfreien Stadten haben gezeigt: Das Interesse an
der kooperativen Anbindung ist rege. Es ist geeignet,
die unterschiedlichen Bedlrfnisse der Aufgabentrager
z.B. an der Kooperation bei der Notrufabfrage oder an
einem gemeinsam betriebenen Einsatzleitrechner mit
einem gemeinsamen kostenginstigen Anschluss an
den Digitalfunk zusammenzufiihren. Taktische Vortei-
le des Modells ergeben sich aus der gewonnenen
Redundanz und der flexibeln Nutzung der Funkres-
sourcen durch Vernetzung der Leitstellen im Kommu-
nikationsbereich.

Auch das Land ist von den Vorteilen Uberzeugt: Es
wird die Bezirksregierungen, das Institut der Feuer-
wehr und das Ministerium fiir Inneres und Kommuna-
les als Partner in geplante Kooperationen einbringen.
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Neues Fleetmapping-Konzept

(Die) ,Schalten Sie Kanal 471! so kdnnte die Anwei-
sung der Leiststelle lauten, wenn ein Einsatzfahrzeug
an einer Einsatzstelle einem Einsatzabschnitt zuge-
ordnet wurde. Es ist dann mit allen Einsatzkraften und
der FOhrung dieses Abschnitts verbunden. Ahnlich
verhédlt es sich bei tragbaren Funkgeraten im 2m-
Bereich.

Im Digitalfunk ist es grundséatzlich nicht anders.
Auch hier gibt es so etwas wie ,Kanéle®, die hier als
Benutzergruppen (BNG) bezeichnet werden. Der Digi-
talfunk bietet jedoch erheblich erweiterte Kommunika-
tionsmdoglichkeiten, z.B. durch die im Vergleich zu den
Kanalen des Analogfunks deutlich hdhere Anzahl
maoglicher Benutzergruppen und durch den vermittel-
ten Netzbetrieb, der unabhangig von den jeweiligen
Reichweiten der Funkgeréate regionale oder tberregio-
nale sowie organisationsinterne oder organisations-
Ubergreifende Funkverbindungen erméglicht.

In die Funk(End)gerite einzugebende Benutzergruppen - Muster
Einheitlich fir alle Funkgeréte in einem Kreis | einer kreisfreien Stadt *)

Stand 12. 3. 2010
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einhezagen. Statt Gemeinden;
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Abb. MIK NRW

Dementsprechend benétigt der Digitalfunk eine Or-
ganisationsstruktur, die dafiir Sorge tragt, dass die
Einsatzkréfte unter Nutzung der vielfaltigen Mdglich-
keiten entsprechend dem jeweiligen einsatztaktischen
Bedarf flexibel in passenden Funkgruppen zusam-
mengefasst werden kénnen. Diese Organisations-
struktur wird als Fleetmapping-Konzept (manchmal
auch als Teilnehmer- oder Gruppenmanagement) be-
zeichnet.

Far den Bereich Feuerwehr, Rettungsdienst, Katast-
rophenschutz und Hilfsorganisationen in NRW hat
ARDINI ein Fleetmapping- Konzept ausgearbeitet,
das auf Grund weitergehender Erkenntnisse und neu-
er Vorgaben grundlegend Uberarbeitet wurde und als
Version 3.1 im ARDINI-Teil der Internetseite des IdF
zu finden sein wird.

Grundlage des Fleetmapping-Konzeptes sind insbe-
sondere der einsatztaktische Bedarf auf der Grundla-
ge der Feuerwehr-Dienstvorschrift FwDV 100
»FOhrung und Leitung im Einsatz" sowie die Organisa-
tionsstrukturen der Gefahrenabwehr auf Gemeinde-,
Kreis-, Bezirks-, Landes- und Bundesebene. Dabei
sollen die vorgesehenen Benutzergruppen (BNG) so-

wohl fir den alltdglichen Betrieb als auch aufwach-
send fur gréBere Einsatzlagen bis hin zum GroBscha-
densereignis oder zur Katastrophe entsprechende
Méglichkeiten bieten, damit die Einsatzkrafte passend
zusammengefasst werden und miteinander funken
kénnen.

Der Digitalfunk ist ein System mit vielfaltigen und
weitgehenden Mdéglichkeiten, die erst mit zunehmen-
den Erfahrungen und Erkenntnissen optimal genutzt
werden kénnen. Dementsprechend wird das Fleet-
mapping-Konzept standig weiterzuentwickeln sein,
um fir den Betrieb und den Einsatz den besten Nut-
zen zu bieten. Auf der Basis der aktuellen Version
kann und soll bereits mit der Verwendung der Benut-
zergruppen begonnen werden.

Workshop

Beschaffung von Endgeraten
_(Ma) Alle groBen Dinge fangen klein an. So auch der
Ubergang vom Analogfunk auf den Digitalfunk. Feuer-
wehren, Rettungsdienste, Katastrophenschitzer und
Hilfsorganisationen wollen die ersten Schritte unter-
nehmen und beschaffen sich einzelne digitale Funk-
gerate, um schon einmal die Handhabung oder den
Direktbetrieb (von Gerat zu Gerat, ohne Netz) zu
dben.

Mit praktischen Ratschldgen zu der Bildung von Be-
darfsgemeinschaften, Ausschreibungsverfahren, Be-
schaffung von Funkgeraten und der Sicherheitskarten
fir den BOS-Digitalfunk fanden in den fiinf Regie-
rungsbezirken NRW's sogenannte Workshops statt,
in denen Mitarbeiter des Ministeriums fir Inneres und
Kommunales mit den spéateren Nutzern des BOS-
Digitalfunks ins Gespréach kamen. Der Erfahrungsaus-
tausch stand im Vordergrund. Die Resonanz zeigte,
der Digitalfunk als technischer Mehrwert wird ange-
nommen.

Die ersten Erfahrungen im Direktbetrieb, aber auch
in einer Funkzelle (u.a. auf dem NRW-Tag in Siegen),
zeigen deutlich die Vorteile des Digitalfunks in der
Sprachqualitat und Verfligbarkeit. Jetzt fehlt nur noch
das Netz. NRW ist startklar.

Objektversorgung

ein Strategiewechsel

(Ma) Lang schien das Thema Objektversorgung
beim Aufbau des BOS-Digitalfunknetzes ein Randthe-
ma zu sein, bis die kommunalen Feuerwehren Uber
die Lander die Objektversorgung in den Focus der
Bund/Lénder-Absprachen rickten. Der Verwaltungs-
rat der BDBOS beschloss im September 2010, das
Thema Objektversorgung in den Netzaufbau zu integ-
rieren, um auch die kommunalen Feuerwehren mit
ihrem Spezialthema beim Aufbau des BOS-
Digitalfunknetzes mitzunehmen. Ein Beratungsunter-
nehmen schéatzte den Mehrbedarf an Basisstationen
auf Uber 500 bundesweit bei derzeit 4300.

Allerdings wird dabei nicht verkannt, wie schwierig
die Rechtslage bei der Objektversorgung schon bis-
her war.
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Bei dem Thema Migration von bestehenden analo-
gen Anlagen auf digitalfunktaugliche gibt es auBer der
Uberzeugungskraft, wie sinnvoll eine Umristung sein

Feuerwehr-Gebaudefunk
Bedienfeld

_ SiBrung der
¥ Gebdudefunkaniage

Abb.: MIK NRW Beispiel fiir ein Feuerwehr Geb&dudefunk Bedienteil zur
Aktivierung einer TETRA-Funkanlage

kann, wenig rechtliche Druckmittel. Bestandsschutz
heiBt das Blockade-Wort, nicht nur im Baurecht.

Wie bei allen wichtigen Themen ist auch die Frage
der Finanzierung (wer zahlt was?) umstritten. Juristen
wissen aber eine Antwort auf diese Frage, die da
heiBt: ,Es kommt drauf an®.

Beschaffung der Sicherheitskarte
(Po) Der Funkverkehr im digitalen Netz der Behérden
und Organisationen mit Sicherheitsaufgaben (BOS)
wird abhdrsicher durch den Einsatz eines Verschlis-
selungssystems des Bundesamtes fiir Sicherheit in
der Informationstechnik (BSI) sein. Dafir werden die
Funkgerate im digitalen Netz mit einer Sicherheitskar-
te ausgertstet, die mit ihren kryptographischen Funk-
tionen den Schutz gegen das Mit- oder Abhdren der
Funkkommunikation sicher stellt. Deshalb ist ein Be-
trieb der digitalen Funkgerate nur mit einer solchen
Sicherheitskarte mdoglich.

Die Beschaffung und Programmierung der Sicher-
heitskarte erfolgt Uber die Autorisierte Stelle Digital-
funk NRW (ASt) beim Landesamt fiir Zentrale Polizei-
liche Dienste in Duisburg (LZPD). Fir die Antrage aus
dem Bereich der nichtpolizeilichen BOS (npol BOS)
wurde dafir folgendes Verfahren vorgesehen:

Die npol BOS stellt auf dem Dienstweg einen formlo-
sen Antrag beim Ministerium fir Inneres und Kommu-
nales NRW, Abteilung 7, per E-Mail an das Postfach

digitalfunk-gefahrenabwehr@mik.nrw.de.

Von dort erhdlt die anfordernde npol BOS die erfor-
derlichen Antragsformulare und zwar die Tabelle far
die Angaben der operativ-taktischen Adresse (OPTA),
die Endgerate-Liste und die Kostenibernahmeerkla-
rung. Dazu wird eine Ausflllhilfe beigegeben.Die An-
gaben zur OPTA missen dabei der Richtlinie entspre-
chen, die am 07.04.2010 per IM-Erlass bekannt ge-
geben wurde. Die ausgefillten Excel-Formulare wer-

den an das oben erwéhnte Funktionspostfach gesen-
det. Die KostenlUbernahmeerklarung wird ausgedruckt
und unterschrieben von der npol BOS direkt an die
ASt gesandt.

Das MIK Uberprift die Angaben in den Tabellen,
insbesondere auf die Vereinbarkeit mit der OPTA-
Richtlinie und leitet sie an die ASt weiter. Sobald dort
die Formulare und die Kostenlibernahmeerklarung
vorliegen, werden die Karten bestellt und program-
miert. Die ASt halt dafir immer eine gewisse Zahl Si-
cherheitskarten in Reserve, so dass kleinere Bestell-
mengen schnell bearbeitet werden kénnen.

Die programmierten Sicherheitskarten werden der
beantragenden BOS-Stelle zugeschickt und mussen
dort quittiert werden. Nach Rucklauf der Quittung bei
der ASt werden die Karten freigeschaltet und sind
dann einsatzbereit. Die Kosten fiir die BOS belaufen
sich zur Zeit auf 7,32 Euro pro Sicherheitskarte plus
Versandkosten in H6he von 9,40 Euro je Bestellung.

KTW-B mit Digitalfunkausstattung

ausgeliefert

(Fie) Im Marz und April 2010 wurden die ersten 50
KTW-B des Landes an die Hilfsorganisationen in den
Bezirken ausgeliefert. Fir die Bedienung der umfang-
reichen Funktechnik gibt es eine Ubersichtliche Bedie-
nungsanleitung.

Abb. : IdF NRW KTW-B mit Funkbedienmdglichkeit Fahrerkabine (li.)
und Patientenraum (re.)

Die eingebaute Funktechnik mit dem 4m-
Analogfunkgerat und einem digitalem Fahrzeugfunk-
gerat (MRT) kann sowohl im Fahrerraum als auch im
Patientenraum bedient werden. Uber einen regelba-
ren Lautsprecher kann der Funkverkehr im Kranken-
raum mitgehdrt werden.

Das digitale Handfunkgerat (HRT) ist an eine Aktiv-
halterung angeschlossen und stellt somit den Betrieb
Uber eine AuBenantenne sicher. Die digitalen Endge-
rate werden mit der Sicherheitskarte betrieben, so
dass sie fur den weiteren Betrieb im Digitalfunknetz
vorbereitet sind.
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